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Kvalifikovano elektronsko potpisivanje i vremensko Zigosanje
Naslov dokumenta: PDF dokumenata koriS¢enjem aplikacije Adobe Acrobat Reader
DC
Verzija: 1.25
Datum: 7.10.2024.
Autor: Administratori Sertifikacionog tela Poste

1. Preduslovi

Aplikacija Adobe Acrobat Reader DC (Document Cloud) moze da se koristi za kvalifikovano
elektronsko potpisivanje i vremensko zigosanje PDF i PDF/A dokumenata u skladu sa
standardom ETSI EN 319 142-1, Electronic Signatures and Infrastructures (ESI); PAdES Digital
Signatures; Part 1: Building blocks and PAdES baseline signatures. Aplikacija Adobe Acrobat
Reader je besplatna, a moze da se preuzme sa veb adrese: http://www.adobe.com.

Da bi moglo da se vrsi kvalifikovano elektronsko potpisivanje i vremensko zigosanje PDF 1
PDF/A dokumenata koriS¢enjem aplikacije Adobe Acrobat Reader, u skladu sa standardom
ETSI EN 319 142-1 Part 1, potrebno je da budu ispunjeni slede¢i preduslovi:

1.

Na racunaru korisnika mora da bude instalisana aplikacija Adobe Acrobat Reader DC
(ovaj dokument je napisan za aplikaciju Adobe Acrobat Reader DC 2024.003.20112 na
Windows 10 racunaru).

Na racunaru korisnika mora da bude podeSen tacan datum, vreme i vremenska
(¢asovna) zona.

Korisnik koji vrsi potpisivanje mora da poseduje kvalifikovani elektronski sertifikat i
tajni (privatni) kriptografski klju¢ na smart kartici ili USB tokenu, a racunar korisnika
mora da bude podeSen za koris¢enje kvalifikovanog elektronskog sertifikata prema
dokumentu Instalisanje klijentskog softvera A.E.T. SafeSign i koriS¢enje smart
kartica i USB tokena - saZeto uputstvo.

Korisnik koji vr$i potpisivanje i primalac potpisanog PDF dokumenta moraju da preuzmu
i instalisu sertifikate ROOT CA servera Sertifikacionog tela Poste, da bi moglo da se
izvr$i uspesSno verifikovanje potpisanog PDF dokumenta. Postupak preuzimanja i
instalisanja sertifikata ROOT CA servera PoSta Srbije CA Root je objasnjen u
dokumentu Preuzimanje i instalisanje sertifikata ROOT CA servera Sertifikacionog
tela Poste u Windows skladiSte sertifikata.

U aplikaciji Adobe Acrobat Reader je potrebno da se podesi format potpisivanja CadES-
Equivalent. Neophodno je da se na formi Creation and Appearance Preferences pored
naziva polja Default Signing Format iz padajuce liste izabere CAdES-Equivalent 1
¢ekira opcija Include signature's revocation status, kao $to je prikazano na slici 1.
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Creation and Appearance Preferences =
Creation
Default Signing Method: | Adobe Default Security w
Default Signing Format: | CAJES-Equivalent [ w
b

When Signing:
[+] Show reasons

Show location and contact information

Include signature's revocation status

[] View documents in Preview Mode

Slika 1. Cekirane su tri (3) opcije potpisivanja

Do forme prikazane na slici 1 se dolazi na slede¢i nadin: meni Edit — opcija
Preferences... — kategorija Signatures — u sekciji Creation & Appearance pritisnuti
dugme More.... Cekira se opcija Include signature's revocation status koja omoguéava
ugradivanje OSCP (Online Certificate Status Protocol) odgovora 1/ili registra opozvanih
sertifikata (Certificate Revocation List - CRL) u potpisan PDF dokument, tako da je
neophodno imati pristup internetu prilikom potpisivanja.

6. Osim toga, neophodno je da se na formi Signature Verification Preferences ¢ekiraju dve
(2) opcije Windows integracije 1 urade ostala podeSavanja, kao §to je prikazano na slici
2. Do forme Signature Verification Preferences se dolazi na slede¢i nacin: meni Edit —
opcija Preferences... — kategorija Signatures — u sekciji Verification pritisnuti dugme
More....

Cekirane dve (2) opcije Windows integracije sa slike 2. omoguéavaju aplikaciji Adobe Reader
da veruje ROOT sertifikatima koji se nalaze u Windows skladistu ROOT sertifikata.
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Signature Verification Preferences >

|‘-.|’erif'y signatures when the document is cpened

[[]When document has valid but untrusted signatures, prompt to review and trust signers

Verification Behavior
When Verifying:

() Use the docurent-specified method: prompt if unavailable

| (®) Use the document-specified method; if unavailable, use default method

() Always use the default method: Adobe Default Security w

Require certificate revocation checking to succeed whenever possible during signature verification

Use expired timestamps

[ Ignore docurnent validation information

Verification Time Verification Information

Verify Signatures Using: Automatically add verification information when
saving signed PDF:

| (® Time at which the signature was created

®) Ask wh ification inf tion is too bi
OSEcuretime ffimestarnp} emberided (@) Ask when verification information is too big

in the signature () Always
() Current time () Mever

Windows Integration
Trust ALL root certificates in the Windows Certificate Store for:

Validating Signatures

[] Validating Certified Documents

Selecting either of these options may result in arbitrary material being treated as trusted content.
Take care before enabling these features,

Slika 2. Cekirane su dve (2) opcije Windows integracije i ostala podesavanja

VAZNO: Ukoliko niste korisnik usluge izdavanja kvalifikovanih elektronskih vremenskih
Zigova preskocite korak 7. Ukoliko Zelite da postanete korisnik, odnosno da biste kupili ovu
uslugu za vise informacija posetite: https://www.ca.posta.rs/vremenski_zigovi.htm

7. Pozeljno/potrebno je da se pridruzi vremenski zig. Vremenski zig je posebna usluga
Sertifikacionog tela PoSte koja se dodatno naplacuje. Pre vremenskog Zzigosanja
neophodno je da se na formi New Time Stamp Server podese parametri pristupa
Timestamp (TSA) serveru, kao Sto je prikazano na slici 4. Do te forme se dolazi na
slede¢i nacin: meni Edit — opcija Preferences... — kategorija Signatures — u sekciji
Document Timestamping pritisnuti dugme More... — kategorija Time Stamp Servers —
dugme za dodavanje novog Timestamp servera (slika 3. korak 1). Posle podeSavanja
Timestamp servera (slika 4.) treba da se obelezi server misem (slika 3. korak 2) 1 pritisne
dugme Set Default (slika 3. korak 3). Prilikom vremenskog Zigosanja neophodan je
pristup internetu.
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Nacin prijavljivanja (autentifikacije) korisnika na Timestamp (TSA) server Sertifikacionog tela
PoSte moguc¢ je korisni¢kim imenom i lozinkom, ili sertifikatom koji je izdalo Sertifikaciono telo
Poste. Primer formi za unos podataka kada se autentifikacija vrSi putem korisnickog imena i
lozinke prikazan je na slikama 4. i 10. Anonimno prijavljivanje korisnika na Timestamp (TSA)
server Poste nije dozvoljeno. Ukoliko ne unesete korisni¢ko ime i lozinku kao $to je prikazano
na slici 4. prilikom svakog dodeljivanja vremenskog ziga pojavljivace se forma kao na slici 10.

[ﬁ Server Settings

Directory Servers 1 ./ Edit & Import /% Export (& Remove

: tT‘ Set Default

Time Stamp Servers

lame URL

2 Posta Stbije korisnicko ime/loz..,  https/tsa.capostars/timestamp]

Slika 3. Dodavanje novog Timestamp servera

Mew Time Stamp Server

Mame: ]Timestamp server Poste Srbije

Server Settings

Server URL: ]http =/ /upisati_adresu_timestamp_servera

[*] This server requires me to log on

User name: |bhuskuvic@posta.rs

Password:

1*’.—’.—.&-#***

() You will never be required to enter your password.
Your password will be stored on this computer and
protected by your Windows log in.

If in the future you want to logout then select a
different timeout policy at that time.

QK M Cancel

LAy

Slika 4. Podaci o Timestamp serveru

Aplikacija Adobe Acrobat Reader DC omogucava:

¢ Elektronsko potpisivanje PDF dokumenta (él*i ). Jedan ili vise korisnika mogu da elektronski
potpisu isti PDF dokument (slika 19).

¢ Elektronsko potpisivanje i vremensko zigosanje PDF dokumenta (i‘b).

e Vremensko Zigosanje

PDF dokumenta (-“33' ).
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2. Elektronsko potpisivanje i vremensko Zigosanje PDF dokumenta

Elektronsko potpisivanje i vremensko zigosanje PDF dokumenta moze da se uradi na slede¢i

nadin;

e Startuje se aplikacija Adobe Reader 1 otvori PDF dokument koji treba da se potpise.
e Pritisne se dugme 70o0ls, pa se izabere opcija Certificates (slika 5).

Document.pdf - Adobe Acrobat Reader DC = a X

File Edit View Window Help

Home | Tools

Document.pdf @ Sign In

Q Eearch toals

2 yEl

Certificates Organize Pages Redact

‘ OpEiDigitalI:,r sign or certify documents and validate authenticity| Add | -

W
Slika 5. Izbor panela za rad sa elektronskim sertifikatima
e Na panelu za rad sa sertifikatima se pritisne dugme Digitally Sign (slika 6).
Document.pdf - Adobe Acrobat Reader DC
File Edit View Window Help
Home Tools Document.pdf X @

Certificates

This file claims mmplianchpply a visible digital signature, Place the signature field in
@ been opened read-only fthe right position. Click and drag the cursor to resize it

Y ® B B Q 11| seem v e

é}@ Digitallylﬂiign [%_} Time Stamp

Slika 6. Pocetak potpisivanja PDF dokumenta
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Na formi Adobe Acrobat na kojoj se prikazuje objasnjenje postupka se pritisne dugme OK.
Na Zeljenom mestu u PDF dokumentu se oznaci pravougaoni okvir u kome ¢e biti prikazani
podaci o potpisniku. Okvir se kreira korisS¢enjem misa. Ako korisnik ne Zeli vizuelni prikaz
elektronskog potpisa u PDF dokumentu, umesto pravougaonog okvira moze da nacrta liniju.
Na formi Sign with a Digital ID se izabere sertifikat za potpisivanje 1 pritisne dugme

Continue (slika 7).

Sign with a

Choose the D

o (=}

igital 1D that you want to use for signing:

Digital ID

Blazo Boskovi¢ 200000230 (Windows Digital 1D)

Issued by: PoSta Srbije CA 1, Expires: 2024.09.16

( Configure MNew Digital 1D ) ( Cancel ) m

View Details

Slika 7. Forma Sign with a Digital ID

Na formi Sign Document se izabere sertifikat za potpisivanje i pritisne dugme Sign (slika 8).

Appearance = Standard Text v

X

E

Digitally signed by
Blazo Boskovic¢
200000230

Date: 2019.12.16
09:38:59 +01'00°

Sign as "Blazo Boskovic 200000230™

Blazo
Boskovic¢
200000230

Lock document after signing Reason | am the author of this document v

View Certificate Details

Location Katiceva 14-18, Beograd, Srbija

Contact Info 011/3607-755

&) - )

Slika 8. Forma Sign Document sa izabranim sertifikatom za potpisivanje
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e Na formi Save A4s se izabere lokacija na hard disku racunara na kojoj ¢e biti snimljen
potpisani PDF dokument i pritisne dugme Save.

e Unese se lozinka smart kartice/USB tokena i pritisne dugme OK (slika 9).

Windows Security

Smart Card

Please enter your PIM.

Click here for more information

QK N || Cancel

Slika 9. Unos lozinke smart kartice/USB tokena

e Prijavljivanje na Timestamp (TSA) server unosom korisni¢kog imena i lozinke (slika 10).
Ova forma ¢e da se pojavi u sluc¢aju da niste uneli korisni¢ko ime i lozinku prilikom
podesavanja Timestamp servera.

Windows Security

AcroRd32.exe

The server tsa.ca.posta.rs is asking for your user name and
password.

That server also reports: "Time-5Stamp Proxy server
Sertifikacionog tela Poste”.

‘ bboskovic@posta.rs |

I:l Remember my credentials

oK Cancel

[
b

Slika 10. Unos korisnickog imena i lozinke za pristup Timestamp (TSA) serveru

Na ovaj nacin je zavrSen postupak elektronskog potpisivanja i vremenskog zigosanja PDF
dokumenta. U potpisanom PDF dokumentu postoji vizuelni prikaz elektronskog potpisa sa
podacima o korisniku koji je izvrSio potpisivanje, kao 1 datum i vreme potpisivanja (slika 11).

Posle zatvaranja i otvaranja potpisanog PDF dokumenta, osnovni podaci o elektronskom potpisu
PDF dokumenta postoje na formi Signatures koja se otvara pritiskom na ikonicu plave olovke u

Navigation Panel-u (slika 11).
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Document.pdf - Adche Acrobat Reader DC (32-bit)
File Edit Miew 5ign Window Help

Home Tools Document.pdf X

w e B Q

This file claims compliance with the PDF/A standard and has been opened read-only to prevent modification.

R @O

Signatures x

[Z] ~ Validate All

~ % Rev. 1: Signed by BlaZo Boskovi¢ 200000230 <bl ®

PRl ® @

Blajo | Dtalysigned |
Source of Trust obtained from the Windows truste v . F b)i" Blazo BOSkOVIC;
S | Boskovi¢ 200000230
ocument has not been modified since this sic

3 Date: 2021.06.22

200000230 1405.41 +02'00' |

Signed by the current user

The signature includes an embedded timestarr

I Signature is LTV enakled I

» Signature Details

Slika 11. Potpisan PDF dokument i forma Signatures sa podacima o elektronskom potpisu

Standard potpisa moze da se vidi na formi Advanced Signature Properties kao §to je prikazano
na slici 12. Do te forme se dolazi na slede¢i nacin: Signatures (u Navigation Panel-u) — Desni
taster miSa na elektronski potpis korisnika — Show Signature Properties... — Advanced

Properties...

Signature Details
Signature was created using Adobe Acrobat Reader (64-bit) 2024.003.20112.

Hash Algeorithm: SHAZ56
Signature Algorithm: RS54 with PKC5#1 v.1.5

I PAdES Signature Level: B-T I

Slika 12. Standard potpisa PAdES baseline signatures
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3. PodeSavanje Adobe Acrobat Reader DC za potpisivanje dokumenata
koriS¢enjem PKCS#11 interfejsa

U nekim sluc¢ajevima, moguce je da se prilikom pokusaja da se dokument potpise, iako je Adobe
Acrobat Reader DC podeSen prema ovom uputstvu, pojavi greska i potpisivanje bude neuspesno.
To je posledica promena koje nekada sa azuriranjem donesu nove verzije Adobe Reader-a. U
tom slucaju je mogu¢ drugaciji nacin kori$¢enja sertifikata sa smart kartice/USB tokena.

Kako biste podesili Adobe Acrobat Reader DC za potpisivanje dokumenata koriS¢enjem
PKCS#11 interfejsa, potrebno je da se slede¢i putanju: meni Edit — opcija Preferences... —
kategorija Security (Enhanced) decekira opcija Enable Protected Mode at startup kao na slici 13.
i restartuje Adobe Acrobat Reader DC.

Preferences

Categories: Sandbox Protections

I Commenting [l Enakble Protected Mode at startup
Documents
Full Screen Protected View Off

General

Files from potentially

Page Display

Slika 13. Opcija Enable Protected Mode at startup

Zatim je potrebno da se podesi PKCS#11 modul na slede¢i nacin: meni Edit — opcija
Preferences... — kategorija Signatures — u sekciji Identities & Trusted Certificates pritisnuti
dugme More.... Na formi Digital ID and Trusted Certificate Settings treba da se klikne na opciju
PKCS#11 Modules and Tokens, a zatim na dugme Attach Module (slika 14).

,_,a} Digital ID and Trusted Certificate Settings

~ STt Attach Module
Roaming ID Accounts Module Manufacturer ID
Digital ID Files

Windows Digital IDs

PKCS#11 Modules and Tokens:

Trusted Certificates

Slika 14. Forma Digital ID and Trusted Certificate Settings

Potrebno je da se u polje filename unese putanja PKCS#11 modula, koja je u ovom slucaju
C:\Windows\System32\aetpkss1.dll kao na slici 15. i pritisne dugme Open. U spisku PKCS#11
modula ¢e da se pojavi modul kao na slici 16.
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Locate a PKCS#11 Module
™ <« Windows » System32 ] Search System3Z
Organize + Mew folder ==~ [N
-~
v H This PC MName Date modified Type &
_J 3D Objects 0403 7.12.2019. 10:50 File folder
» [ Deskiop Advancedinstallers 8.9.2022, File folder
- 7.12.2019. 10:14 i r
[ Documents am-et 7.12.2019.10:1 File folder
Applocker 7.12.2019, 1004 File folder
‘ Downloads ] N - .
appraiser 8.9.2022. 05:12 File folder
d Music AppV File folder
=] Pictures ar-SA 30.3.2023. 17:43 File folder
m Videos bg-BG 6.3.2 File folder
5 i Local Disk (C:) Rnnt IN.3.2023. 17:43 File falder e
< >
File name: |C:\Windows\SystemEZ\aetpk551.dII V| PKCS#11 modules (*.DLL) A

Slika 15. Lokacija PKCS#11 bibiloteke C:\Windows\System32\aetpkss1.dll

[ﬁ‘j Digital ID and Trusted Certificate Settings

v Digital IDs Attach Module

Module Manufacturer D
AET. Europe B.V.

Detach Module

Library Path
ChA\Windows\System32haetpkss1.dll

= Refresh

Roaming I Accounts
Digital ID Files

Windows Digital IDs

5 PKCS#11 Modules and Tokens

Trusted Certificates

Slika 16. Prikaz dodatog PKCS#11 modula

Potom treba da se otvori meni Cryptographic Token Interface, pritisne Login, a potom unese
lozinka (PIN) kartice/tokena i potvrdi na dugme OK, kao Sto je prikazano na slici 17.

ll} Digital ID and Trusted Certificate Settings
“ Digital IDs Change Password |Llogin| Logout e
Roaming D Accounts Token Label Status
Blazo Boskowvic 200057845 Logged out

Digital ID Files

Windows Digital IDs

v PKC5#11 Modules and Tol

~ Cryptographic Token Ir
Token Label: Blazo Botkovic 200057845
BlaZo Botkowi¢ 2000

Trusted Certificates P a—ka—k?el

Slika 17. Prikaz logovanja putem PKCS#11 interfejsa

Cancel
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Kao poslednji korak potrebno je da se izabere sertifikat klikom na ime i prezime korisnika, a
zatim klikne na dugme sa ikonicom olovke 1 iz menija koji se otvori treba da se izabere opcija

Use for Signing, kao $to je prikazano na slici 18.

j Digital ID and Trusted Certificate Settings

Digital IDs m Add ID

~

Mame

Blazo Boikovic 20

Reaming ID Accounts

Digital 1D Files
Windows Digital IDs
PKCS5#11 Modules and Tokens

W

" Cryptographic Token Interface

Trusted C

,,f Usage Options - Lj? Certi

v # Usefor Signing
Manage Attribute Certificates

L o I.,
|=& Personalize

Slika 18. Podesavanje sertifikata za potpisivanje

Na ovaj nacin je Adobe Reader DC podesen za potpisivanje putem PKCS#11 interfejsa. Razlike
kada se potpisivanje obavlja putem PKCS#11 interfejsa u odnosu na koriSéenje sertifikata iz

Windows skladista (MSCAPI) su:
1.

prilikom izbora sertifikata za potpisivanje u nastavku se prikazuje (PKCS#11 device),

2. PIN kartice/tokena unosi se u Adobe formi za potpisivanje.
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4. Razlozi zbog kojih elektronski potpis PDF dokumenta nije ispravan

Ako je elektronski potpis PDF dokumenta neispravan (INVALID), ili je status potpisa
nepoznat (UNKNOWN), aplikacija Adobe Reader ¢e na formi Signatures takvom potpisu da
dodeli ikonicu crvenog kruga sa belim krstom (%), odnosno, ikonicu Zutog trougla (%), kao §to
je prikazano na slici 19. Forma sa slike 19. je dobijena kao rezultat verifikovanja tri (3) potpisa
koriS¢enjem aplikacije Adobe Acrobat Reader DC.

2l Dokument.pdf - Adobe Acrobat Reader DC = -0 x|
x

File Edit View Window Help

Home Tools Document 2 SR 825% ~ L

| é& At least one signature is invalid.

Signatures
@v Validate All

o [;-;&1. Rev. 1: Signed by Olivera Opozvani¢ 100029
1 Miscellaneous Changels)
% Rev. 2: Signed by Dragan Spasi¢ 100034159

1 Miscellaneous Change(s)
&é Rev. 3: Signed by Suzana Mitrovi¢ 10000016

Slika 19. Statusi elektronskih potpisa tri potpisnika (INVALID, VALID 1 UNKNOWN)
Razlozi zbog kojih je elektronski potpis PDF dokumenta neispravan (%) mogu da budu:

e Sadrzaj PDF dokumenta je izmenjen posle potpisivanja (narusen je integritet dokumenta).
e Sertifikat kojim je izvrSeno elektronsko potpisivanje je opozvan ili je suspendovan.
e Format elektronskog potpisa je defektan (primer: Error encountered while BER decoding).

Razlozi zbog kojih je status elektronskog potpisa PDF dokumenta nepoznat (%2) mogu da budu:

e Ne moze da se proveri identitet sertifikata kojim je izvrSeno elektronsko potpisivanje.
Predlog za reSenje problema: instalisanje sertifikata PoSta Srbije CA Root u Windows
skladiste sertifikata i cekiranje dve (2) opcije Windows integracije (slika 2).

e Ne moze da se proveri opozvanost sertifikata kojim je izvrSeno elektronsko potpisivanje.
Predlog za reSenje problema: od raunara na kome se radi verifikovanje potpisanog PDF
dokumenta treba da se omoguci pristup ka OCSP i CRL serverima Sertifikacionog tela Poste.

e Sertifikatu kojim je izvrSeno elektronsko potpisivanje je istekao rok vaznosti ili jo§ nije
pocela njegova vaznost. Predlog za reSenje problema: na racunaru na kome se radi
verifikovanje potpisanog PDF dokumenta treba da se proveri da li je podeSen tac¢an datum,
vreme i vremenska (¢asovna) zona.
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5. Vremensko Zigosanje PDF dokumenta

PDF dokumentu je mogucée da se, ukoliko postoji potreba, pridruzi samo vremenski zig bez
obzira na to da li dokument sadrzi prethodne potpise i/ili vremenske Zigove ili ih ne sadrzi. Da
biste mogli da dokumentu pridruzite vremenski zig, neophodno je da ste prethodno podesili
Adobe Reader DC u skladu sa postupkom koji je opisan u poglavlju 1. ovog dokumenta.
Prilikom vremenskog zigosanja neophodan je pristup internetu. Po zavr§enom podeSavanju
Adobe Reader DC vremensko zigosanje PDF dokumenta mozete da uradite na slede¢i nacin:

e Izabrati Tools — Certificates. Otvorice se forma kao na slici 20.

Digitally Sign Time Stam
% Digitally Sign [y Ktamp

. . o |App|}ra Document time stampi
Slika 20. Vremensko zigosanje dokumenta

Posle klika na opciju Time Stamp otvori¢e se Windows forma Save A4s kao na slici 21. u kojoj je
potrebno da izaberete lokaciju na kojoj zelite da dokument bude sacuvan, a po potrebi mozete i
da preimenujete naziv dokumenta.

@ Save As
4 <« Users » 4
Organize v MNew folder
& This PC

~
M 3D Objects
[ Desktop L

=]
|=| Documents

- Downlasts ReportBe’:ZEditor
Kes-scan

Jﬁ Music

=/ Pictures

m Videos

‘i Local Disk (C)

v Time-5tamp

File name: | Probalpdf

Save as type: | Adobe PDF Files (*.pdf)

» Hide Folders

Slika 21. Cuvanje dokumenta koji ée biti Zigosan

U zavisnosti od toga kako ste podesili autentifikaciju na Timestamp server moZe da se pojavi
forma za unos korisnickog imena i lozinke ili forma za izbor sertifikata i unos lozinke (PIN).
Ukoliko ste korisnicko ime i lozinku uneli i sacuvali prilikom podeSavanja kao §to je prikazano
na slici 4. forma za unos ovih podataka se neée pojaviti. U suprotnom pojavic¢e se forma kao na
slici 10. 1 bice potrebno da unesete korisni¢ko ime 1 lozinku. Kada je dokument uspe$no sacuvan
zavrs$ili ste vremensko zigosanje dokumenta. Da biste proverili da 1i je dokumentu uspesno
pridruzen vremenski zig zatvorite i otvorite PDF dokument. Klikom na dugme sa simbolom
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olovke, kao na slici 22. pojavicée se prikaz sa detaljima vremenskog ziga. Na slici 23. je prikazan
primer neuspeSnog vremenskog ziga.

Signatures X
[z] - Vahdate All

~ B Rew. 1: Signed by Posta Srbije TSA 2 200081480 <ca-podrska@postars

R QB

Signature is valid:

Source of Trust obtained from the Windows trusted certificate store,

57

Document has not been modified since this signature was applied
Signer's identity is valid
Signature is a document timestamp signature,
Signature is LTV enabled
% Signature Details
Last Checked: 2024.10.02 09:41:49 +02'00'
Field: Signature2 (invisible signature]

Click to view this version

Slika 22. Prikaz uspeSnog vremenskog Ziga u PDF dokumentu

v @5 Rew. 5: Signed by Unknown

Signature validity is unknown:

Signature not yet verified
Signer's identity has not yet been verified
Signature is a document timestamp signature,
Last Checked: Mever
Field: Signaturet (invisible signature)

Click to wiew this version

Slika 23. Prikaz neuspes$nog vremenskog Ziga u PDF dokumentu
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